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Introduccion

Los organismos del Estado estan facultados para tratar datos personales, sin el
consentimiento de sus titulares, respecto de las materias de su competencia. En el caso del Ministerio
de Salud, gran parte de los datos personales que son tratados, dicen relacion con la salud de las
personas, lo que corresponde, ademas, a un dato sensible que cuenta con la maxima proteccién en el
marco regulatorio vigente. Para proteger los datos personales y sensibles se requiere de procesos
institucionales de tratamiento de informacién donde se garantice un adecuado resguardo a la
privacidad de las personas. Esto involucra que los equipos que tratan datos personales estén
capacitados en los aspectos regulatorios, éticos y técnicos de esta tarea.

Asimismo, la informacidn producida por las instituciones publicas, o que exista en poder de
éstas, tiene interés para la ciudadania y debe cumplir con los principios de publicidad y transparencia.
Los datos abiertos corresponden a una estrategia de transparencia activa donde los datos se ponen a
disposicién con las caracteristicas técnicas y juridicas necesarias para que puedan ser usados,
reutilizados y redistribuidos libremente por cualquier persona, en cualquier momento y en cualquier
lugar (Open Knowledge, 2015). Sin embargo, para cumplir con el mandato de transparentar la
informacidn institucional, el Ministerio de Salud debe previamente aplicar técnicas de anonimizacion
que permitan poner a disposicion los datos de salud, resguardando la privacidad de las personas. Los
datos abiertos contribuyen a la innovacién, la toma de decisiones informadas, la colaboracién
intersectorial y el avance del conocimiento cientifico y tecnoldgico.

Durante los ultimos afos, se han desarrollado nuevos modelos y softwares destinados a esta
tarea. Por ejemplo, la criptografia ha desarrollado nuevos algoritmos mas seguros para cifrar la
informacién personal. Asimismo, se han generado nuevas técnicas de anonimizacion como la k-
anonimidad, I-diversidad, privacidad diferencial, entre otras. Asociado a estos desarrollos técnicos, los
marcos regulatorios han ido evolucionando para hacer frente al incremento de datos disponibles
producto de la transformacién digital, con énfasis en la ciberseguridad y la proteccién de datos
personales.

Este documento busca regular la aplicacién de técnicas de anonimizacion en la divulgacion
de datos abiertos. En este caso de uso particular, la libre utilizacién de los datos abiertos determina
la necesidad de aplicar protocolos estrictos que garanticen la privacidad de las personas asumiendo
un elevado riesgo de re-identificacién (Information Commissioner’s Office, 2012). Este riesgo de
identificacién considera: (1) la singularizacién, definida como el riesgo de identificar a los individuos
mediante registros especificos o combinaciones de atributos en un conjunto de datos, (2) la
vinculabilidad, definida como la posibilidad de relacionar dos o mds registros con una misma persona,
ya sea dentro del mismo conjunto de datos o entre diferentes conjuntos de datos y (3) la inferencia,
definida como la posibilidad de deducir detalles especificos sobre una persona utilizando los datos
disponibles.

Para este propdsito se revisara el marco normativo vigente y las definiciones"'técnicas
utilizadas en los procesos de seudoanonimizacién y anonimizacién. Posteriormente, se presentaran
los algoritmos de k-anonimidad y I-diversidad con dos ejemplos de su utilizacidon. En ambos casos se
utilizaran softwares libres: ARX — Data anonymization Tool (Prasser et al, 2020) y R.




Marco normativo

A partir de la modificacién del afio 2018, la Constitucion Politica de la Reptblica consagra el
derecho a la proteccion de datos personales. En el articulo 19 N°4, se establece que “La Constitucion
asegura a todas las personas: [...] 4°. El respeto y proteccion a la vida privada y a la honra de la persona
y su familia, y asimismo, la proteccion de sus datos personales. El tratamiento y proteccion de estos
datos se efectuard en la forma y condiciones que determine la ley”.

Por su parte, la ley 19.628 sobre proteccidn de la vida privada es la que regula el tratamiento
de los datos personales. En esta ley se definen como datos personales “los relativos a cualquier
informacion concernientes a personas naturales, identificadas o identificables”. Una persona puede
identificarse de manera directa, mediante el uso identificadores como el RUN o la biometria, o de
manera indirecta, mediante la combinacién de cuasi-identificadores como el sexo, edad, lugar y fecha
de nacimiento. Se considera que una persona es identificable cuando el esfuerzo de determinacion
no resulta excesivo o desproporcionado. Cuando un dato, desde su origen o a consecuencia de su
tratamiento, no puede ser asociado a un titular identificado o identificable, se llama dato estadistico.

Esta misma ley define como datos sensibles a un subgrupo de datos personales que se refieren
a las caracteristicas fisicas o morales de las personas o a hechos o circunstancias de su vida privada o
intimidad, indicando, a modo de ejemplo, el estado de salud fisico o psiquico como un dato sensible
de una persona. En el articulo 10 de la ley 19.628 se establece una prohibicién general de tratamiento
de datos personales sensibles, salvo cuando exista una disposicion legal que lo autorice, exista
consentimiento del titular o sean datos necesarios para la determinaciéon u otorgamiento de
beneficios de salud que correspondan a sus titulares. Esta restriccién rige tanto para organismos
publicos como para privados. Siendo asi, siempre que se pretenda realizar un tratamiento de datos
sensibles, debera analizarse previamente si existe una ley que autorice su tratamiento, o, en su
defecto, si se cuenta con el consentimiento del titular o si son necesarios para la determinacion o el
otorgamiento de un beneficio de salud que corresponda al titular de los datos de que se trate.

En el caso de los organismos publicos, la ley N° 19.628, prevé que éstos podran efectuar
tratamientos de datos personales dentro de la drbita de sus competencias y sujetdndose a las reglas
previstas en esta ley, y en estas condiciones no necesitara el consentimiento del titular. En este
sentido, y para el caso del Ministerio de Salud, el articulo 4 numeral 5 del DFL 1, de 2005, del Ministerio
de Salud,! lo faculta para tratar datos personales y datos sensibles, con el fin de proteger la salud de
la poblacion o para la determinacién y otorgamiento de beneficios de salud, como también se le
faculta para tratar datos con fines estadisticos y mantener registros o bancos de datos respecto de las
materias de su competencia.

A su vez, se debe tener presente lo dispuesto por la Ley N° 20.285 sobre acceso a la
informacion publica, que establece que “toda persona tiene derecho a solicitar y recibir informacién
de cualquier érgano de la Administracion del Estado, en la forma y condiciones que establece la Ley”.
Esto significa que las personas pueden acceder a todos los antecedentes contenidos en “actos,
resoluciones, actas, expedientes, contratos y acuerdos, asi como a toda informacion elaborada con
presupuesto publico, cualquiera sea el formato o soporte en que se contenga, salvo las excepciones

1 Articulo 4, numeral 5.- “Tratar datos con fines estadisticos y mantener registros o bancos de datos respecto
de las materias de su competencia. Tratar datos personales o sensibles con el fin de proteger la salud de la
poblacion o para la determinacion y otorgamiento de beneficios de salud. Para los efectos previstos en este
numero, podrd requerir de las personas naturales o juridicas, publicas o privadas, la informacion que fuere
necesaria. Todo ello conforme a las normas de la ley N° 19.628 y sobre secreto profesional.”




legales”. Este acceso puede ser realizado a través de una solicitud hacia la institucion (transparencia
pasiva) o de manera abierta y voluntaria (transparencia activa).

Sin perjuicio de esto, y en atencidn a que los registros de salud contienen datos sensibles, el
cumplimiento de las obligaciones de transparencia se debe compatibilizar con el derecho fundamental
de proteccion de datos personales. Es por esto que, el Consejo para la Transparencia en su Oficio N°
E7986, del 10 de mayo del 2022, recomendd a la Subsecretaria de Salud Publica que la publicacién
proactiva de registros de salud se realizara utilizando un procedimiento de anonimizacién o
disociacion de datos. Es decir que, para su publicacion, se aplicara en estos registros un
“procedimiento irreversible en virtud del cual un dato personal no pueda vincularse o asociarse a una
persona determinada, ni permitir su identificacion, por haberse destruido o eliminado el nexo con la
informacion que vincula, asocia o identifica a esa persona”. La aplicacién de esta técnica permitiria
obtener datos estadisticos y como tales tendrian el caracter de informacién publica?.

A lo anterior se suma lo establecido en la Resolucion Exenta N° 1465, del 3 de noviembre del
2023, que Aprueba Politica General de Seguridad de la Informacion y Ciberseguridad del Ministerio
de Salud donde se establece como principio adherido por la maxima autoridad de “Proteger la
privacidad y confidencialidad de toda informacion sensible o personal, independiente de su formato o
medio de almacenamiento, a fin de respetar los derechos individuales y la integridad de los datos” .
Asimismo, esto se ve reforzando en las instrucciones impartidas a través del Ordinario A22/N°3681
del 17.11.2021 sobre Directrices de Seguridad de la Informacion y Ciberseguridad para el Sectory la
Resolucion Exenta N°785 /2021 que aprueba dicho instructivo. En especifico en el “Lineamiento sobre
Tratamiento de datos sensibles para uso en nube y contratos relacionados Marco normativo de la
nube” y medidas técnicas sobre seudonimizacidn de los datos. Asimismo, refuerza lo indicado en el
Ordinario A22/N°2385 de 07.07.2023 y Resolucion Exenta N°698/2023 que instruye la incorporacién
de Clausulas de Seguridad para Contratos de Tecnologias de la Informacién y Comunicacién del
Sector Salud que suma como requerimiento la seudonimizacién en los ambientes de desarrollo y
prueba, asi como en el tratamiento de datos en nube.

Definiciones

e Datos abiertos son datos que pueden usarse, reutilizarse y redistribuirse libremente por
cualquier persona, y que se encuentran sujetos al requerimiento de atribucion y de
compartirse igual que aparecen (Open Knowledge, 2015).

e Datos personales: datos relativos a cualquier informacidn concerniente a personas naturales,
identificadas o identificables.

e Datos sensibles: aquellos datos personales que se refieren a las caracteristicas fisicas o
morales de las personas o a hechos o circunstancias de su vida privada o intimidad, tales como
los habitos personales, el origen racial, las ideologias y opiniones politicas, las creencias o
convicciones religiosas, los estados de salud fisicos o psiquicos y la vida sexual (Ley. 19.628).

e Técnicas de Anonimizacion:

2 Disponible en:
https://repositoriodeis.minsal.cl/ContenidoSitioWeb2020/EstandaresNormativa/Oficio%20E7986,%2010.05.20
22.%20Emite%20pronunciamiento.%20Subs.%20Salud%20Pu%CC%81blica.%20Transparencia%20Proactiva.pd
f
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Anonimizacién: Procedimiento en virtud del cual un dato personal no puede
vincularse o asociarse a una persona determinada, ni permitir su identificacion, por
haberse destruido o eliminado el nexo con la informacidn que vincula, asocia o
identifica a esa persona. Un dato anonimizado deja de ser un dato personal.
Seudoanonimizacion: es el tratamiento de datos personales de manera tal que ya no
puede atribuirse a un titular sin utilizar informacidén adicional, siempre que dicha
informacién adicional figure por separado y esté sujeta a medidas técnicas y
organizativas destinadas a garantizar que los datos personales no se atribuyan a una
persona fisica identificada o identificable. Este proceso es reversible, en cuanto que,
al juntar informacidén adicional con los datos personales seudoanonimizados, se podra
volver a atribuir ese dato a una persona identificada o identificable. Este proceso se
denomina reidentificacion.

Ofuscamiento o enmascaramiento: Corresponde a la modificacién de los valores en
un conjunto de datos. Estos valores pueden ser suprimidos o cambiados por
informacién similar.

Generalizacion: Reduccion de la precision de los datos (por ejemplo, agrupar edades
en rangos).

Supresion: Eliminacién de datos directamente identificables.

Perturbacion de Datos: Introduccién de ruido en los datos para dificultar la re-
identificacion

Tipos de categorias de variables para procedimiento de anonimizacion

o}

Identificador explicito (IdE): Todos aquellos atributos/caracteristicas que identifican
de manera directa a una persona. Por ejemplo: Run, Nombre, Teléfono, Correo
electrénico, entre otros. Estos atributos no deben exponerse en el conjunto de datos.
Cuasi identificador (Qld): Todos aquellos atributos/caracteristicas que en su conjunto
pueden identificar de manera unica a una persona. Ej: Fecha de nacimiento, sexo,
region, edad, etc. En este punto es necesario considerar no sélo la informacién que se
presenta directamente en la base en tratamiento, sino también considerar todas
aquellas bases de informacién que puede ser encontradas en la web, como
informacion filtrada y expuesta o informacidn publicada por otros organismos y que
no se les ha aplicado algin tratamiento de anonimizacién.

Atributos Sensible (As): Informacién que su valor se desea proteger y que
corresponden a caracteristicas fisicas o morales de una persona, como también a
hechos o circunstancia de la vida privada o intimidad. Por ejemplo: etnia, salud fisica
o psicoldgica, habitos, ideologias o creencias. Estos atributos deben ser tratados para
llevar a la I-diversidad >=2 o bien ser ofuscados.

K-anonimidad: Corresponde a cuantas veces (k) es lo minimo que esta repetido un conjunto
de atributos identificados como cuasi-identificadores en el conjunto de datos. Un set de datos
k-andnimos deberia tener un k>1 e idealmente >3. Si el set de datos tiene k=1 en anonimidad,
se requiere aplicar agrupaciones o transformaciones a algunas caracteristicas para aumentar

la misma.

L-diversidad: Corresponde a cuantos valores distintos (l) existen en un atributo/caracteristica
sensible de una misma tupla de cuasi-identificadores. Si no se puede alcanzar al menos la 2-
diversidad, por proteccion se sugiere ofuscar con un asterisco el atributo.

Tupla: En el contexto de las bases de datos relacionales, se refiere a un unico registro o fila
dentro de una tabla que contiene un conjunto especifico de valores para cada atributo
definido por el esquema de la tabla. Si el conjunto de valores en la fila sélo se presenta en una
ocasion, se denomina tupla Unica.
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Alcances

Esta norma técnica se refiere al proceso de anonimizacién de datos estructurados en bases de
datos para su publicacién como datos abiertos en el sector salud y abarca de manera integral y
transversal todos los procesos de anonimizacion, de la Subsecretarias de Salud Publica y Redes
Asistenciales, Servicios de Salud, Secretarias Regionales Ministeriales de Salud y Establecimientos
relacionados. En esta version de esta norma técnica no se aborda el procedimiento de
anonimizacién de datos no estructurados como son los textos libres, imagenes o videos contenidos
en los registros clinicos. Asimismo, esta norma no aborda el uso de datos personales en otros ambitos
institucionales como la atencién clinica directa, la gestion de programas de salud o la vigilancia
epidemioldgica ni los mecanismos para el intercambio de estos datos. Para estos propdsitos se deben
seguir las directrices vigentes establecidas en la Politica General de Seguridad de la Informacion y
Ciberseguridad del Ministerio de Salud.

Procedimiento de anonimizacion de MINSAL

1. Rolesy Responsabilidades

e Responsables del procedimiento de anonimizacién: es responsable de la aplicacion del
procedimiento de anonimizacion el responsable del registro o banco de datos, la persona
natural o juridica privada, o el respectivo organismo publico, a quien compete las decisiones
relacionadas con el tratamiento de los datos de caracter personal. Corresponde a las jefaturas
de unidades, departamentos o establecimientos donde se realiza el procedimiento y tendran
el rol de supervisar la anonimizacién y su resultado.

e Equipos o Areas resolutoras: Corresponde a los estadisticos o ingenieros de datos de
departamentos de estadisticas, estudios o analisis de datos de las Unidades, Departamentos
o Establecimientos que realicen el tratamiento de registros o bancos de datos que contengan
informacién de caracter personal. Tendran el rol operativo de realizar el procedimiento y
documentarlo, segiin lo mencionado en esta norma técnica.

2. Planificacion y disefio:

Para planificar el proceso de anonimizacion, primero se debe reconocer la existencia de una
base de datos que contenga informacidn relevante para ser publicada como datos abiertos y que
contenga datos personales. Esta base de datos debe ser de interés publico. Se recomienda que la base
de datos a tratar se haya validado previamente en su estructura y contenido y que, si corresponde a
una serie histdrica, haya sido homologada para todo el periodo. Asimismo, la base de datos debe
contar con un diccionario de datos completo que describa todas las variables y su significado. .

En segundo lugar, se debe definir la unidad y los funcionarios de la institucidn responsables
del procedimiento de anonimizacién. Los responsables del procedimiento deben conocer cabalmente
la informacion contenida en la base de datos. Esta unidad debe especificar la informacién a publicar,




la fuente de los datos y el periodo considerado. En esta etapa se debe identificar cudles variables se
publicaran segun el propdsito de la publicacion. Para esto se debe valorar si los datos disponibles son
relevantes para el caso de uso particular. Aquellos campos donde no se reconozca su relevancia,
deben eliminarse para minimizar la informacion disponible (minimizacidn de datos).

En tercer lugar, se debe establecer las técnicas de anonimizacion que serdn aplicadas. Este
equipo debera documentar el proceso realizado, verificar que el procedimiento de anonimizacién se
aplicé de manera correcta y que el riesgo de identificacién es minimo. Asimismo, se debera revisar
periédicamente la aplicacion de los procesos de anonimizacidn con la actualizacion de los registros.

3. Implementacion:

Una vez que se definid la informacion a publicar, la fuente de los datos y el periodo
considerado, la unidad responsable de la anonimizacién debe identificar la naturaleza de las variables
que se deben tratan reconociendo si son identificadores explicitos (IdE), cuasi-identificadores (Qld),
atributos sensibles (As) y atributos no sensibles (Ans). Hay que reiterar que no es necesario publicar
todas las variables de la base de datos, sino solo las que cumpla el propésito definido. Es decir, se debe
realizar una minimizacién de datos.

A continuacion, se ejemplificaran cada una de las categorias mencionadas anteriormente:

e Identificadores explicitos. Son datos que permiten identificar de forma inequivoca a una
persona como el nombre, nimero de identificacion nacional (por ejemplo, RUN o DNI),
nimero de pasaporte u otro3, correo electrénico, nimero de teléfono mavil.

e Cuasi-identificadores. Son datos que no permiten una identificacidon directa del individuo,
pero que en conjunto con otros datos pueden llegar a sefialar a la persona como sexo, género,
fecha de nacimiento, edad, ocupacién, estado civil, nacionalidad, lugar de atencién, comuna,
region, prevision, fecha de egreso, entre otros.

e Atributos sensibles: Son datos que revelan caracteristicas fisicas o morales y que pueden
comprometer la privacidad de los individuos como los diagndsticos, procedimientos clinicos,
estado de vacunacion, entre otros.

e Atributos no sensibles: Son datos que no comprometen la privacidad de los individuos como
el rubro de trabajo. Esta informacion habitualmente no esta presente en los registros de salud.

Una vez realizada esta tarea, se aplican técnicas para cada variable. La primera técnica que se
aplica a la base de datos es la desidentificacidon que consiste en la eliminacidn de los identificadores
explicitos de la base de datos. Muchas veces se confunde la desidentificacion con la anonimizacion,
pero la desidentificacidn es sélo una técnica de un conjunto de procedimientos a aplicar a la base de
datos vy, aplicada por si sola, genera un conjunto de datos que puede ser identificable al combinarlos
con otros datos de acceso publico. Este proceso se denomina reidentificacion y es lo que se busca
evitar con la anonimizacion. Una base desidentificada no debe contener ninguna de las siguientes
variables: RUN u otro niumero de identificador personal, nombre y nombre social, teléfono, direccidn
particular, direccidn laboral, correo electrénico, usuarios o contrasefias, usuarios de redes sociales o

3 Corresponden a nimeros de identificacion personal: RUN, N° de pasaporte, Cédula o DNI del pais de origen,
NIP (Nimero de identificacién provisorio asignado por FONASA), IPE/IPA (Nimero de identificacion provisorio
asignado por MINEDUC), NIC (NUmero de identificacidn asignado por AFP para cotizar).




paginas web personales o cualquier otra informacidon que permita identificar directamente a una
persona.

Si la base de datos contiene variables registradas en texto libre pueden existir identificadores
explicitos contenidos en estos campos que no hayan sido reconocidos. Esta posibilidad aumenta
cuando el volumen de informacion es masivo, por lo que estas variables también deben eliminarse
previo al proceso de publicacidn como datos abiertos, mientras no se pueda asegurar la anonimizacidn
del campo.

Una vez desidentificada la base de datos se procede a transformar los cuasi-identificadores
para lograr que no existan tuplas Unicas. Es decir, que no exista una combinacion Unica de cuasi-
identificadores entre todas las filas de la base de datos. El objetivo de este procedimiento es obtener
una k-anonimidad mayor a 1, donde el valor K corresponde a cuantas veces es lo minimo que esta
repetido una tupla de cuasi-identificadores en el conjunto de datos. Para lograr esto se realiza una
técnica llamada generalizaciéon que consiste en limitar la precision de los datos a través del
establecimiento de una jerarquia en la que ciertos atributos del mismo grupo comparten valores.

A modo de ejemplo, se presenta la tabla 1 donde las variables sexo, edad, pais de origen,
comuna y prevision corresponde a cuasi-identificadores. Para obtener una K-anonimidad mayor a 2
se aplicé una generalizacidn a las variables edad y pais de origen. En el caso de la edad se transformé
a rangos etarios y en el caso del pais de origen se tratd de manera dicotémica (chileno y no chileno).

Tabla 1.- Tupla con K-anonimidad con K=5 y L-Diversidad con L=4

Paisde Dias de
Sexo | Edad origen C Prevision| Diagnéstico 1| estada Intervencion principal
Hombre|30a 39| Chileno |Puerto Montt | FONASA G402 2
Hombre|30a 39 Chileno |Puerto Montt | FONASA 1213 8
Hombre|30 a 39| Chileno |Puerto Montt | FONASA K810 7 Colecistectomia por videolaparoscopia, proc. completo

Hombre|30a 39| Chileno |Puerto Montt | FONASA K810
Hombref30 a 39] Chileno |Puerto Montt | FONASA 5128

~

Colecistectomia por videolaparoscopia, proc. completo

o

Estenosis laringotraqueales y/o faringeas, trat. quir.

Otra opcidn es enmascarar las variables para lograr una K-anonimidad mayor a 2. A modo de
ejemplo, se puede construir una agrupacion territorial a nivel de comuna con 5 digitos donde los
primeros 2 digitos corresponden a la regién, el tercer digito corresponde a provincia y los Ultimos dos
digitos corresponden a comuna. En este caso, 05302 corresponde a la Region de Valparaiso (05), la
Provincia de Los Andes (3) y la comuna de Calle Larga (02). Si existe una tupla Unica para la comuna
de Calle larga se puede enmascarar el cddigo reemplazando esta agregacion territorial por un
asterisco, obteniendo el siguiente cédigo053**. En este caso, se desconoce la comuna, pero se cuenta
con informacion de la provincia y la region.

Una vez obtenida una K-anonimidad igual o mayor a 2, se debe evaluar la L- diversidad que
corresponde al nimero de valores distintos de los atributos sensibles que existen en una misma tupla
Unica de cuasi-identificadores. Esto se debe a que si una tupla repetida K veces tiene el mismo atributo
sensible se puede identificar en la base de datos. Al igual que en la K-anonimidad, el valor de la L-
diversidad debe ser mayor a 1. Como ejemplo, en la tabla 1 se observa una L-diversidad para el
atributo sensible Diagndstico de 4, ya que hay 4 diagndsticos diferentes en los 5 casos presentados, y
una L-diversidad de 3 para la Intervencion principal.

El procedimiento anteriormente realizado se denomina anonimizacion utilizando la técnica de
k-anonimidad vy I-diversidad. Tal como se puede observar durante el proceso existe una reduccion de
la utilidad de la base de datos publicada debido a que, al transformar o enmascarar las variables, se



reduce el detalle de la informacién afectando los andlisis que se realicen. Las personas responsables
de la anonimizacion deben evaluar el equilibrio entre utilidad y privacidad identificando el nimero de
registros ofuscados y el porcentaje de pérdida de informacion en la base de datos resultante.

Es importante sefialar que la efectividad de los métodos de anonimizacidon depende de la
informacioén disponible. Si esta informacidon aumenta en el tiempo, lo que hoy no se considera un
cuasi-identificador, podria convertirse en uno en el futuro. En este sentido, las técnicas de
anonimizacién, en general, no garantizan sus propiedades formales de manera permanente en el
tiempo y deben ser reevaluadas periédicamente de acuerdo con la informacidn que se encuentra
publicamente disponible.

4. Verificacion y Validacion

e Para verificar que la base de datos ha sido correctamente anonimizada, un funcionario del
mismo departamento u otro departamento que tenga competencias en analisis de datos
revisara el procedimiento y la base de datos resultante.

e Para el propdsito de esta norma técnica, se definira una base de datos como correctamente
anonimizada si no cuenta con identificadores explicitos ni textos libres y presenta una K-
anonimidad mayor o igual a 2 y una L-diversidad mayor o igual a 2 para los cuasi-
identificadores.

e En caso de informacidn que requiera proteccién adicional por su contenido particularmente
sensible, se debe utilizar una K-anonimidad superior a 2.

e Para validar que el riesgo de re-identificacion es minimo, se realizara la “prueba del intruso
motivado”. Esta prueba la realiza una persona sin conocimientos previos, pero interesada en
identificar a los individuos de la base de datos anonimizada. Esta aproximacion considera que
la persona es razonablemente competente y tiene acceso a internet, bibliotecas u otros
documentos publicos para el propdsito de identificar personas, incluidas otras bases de datos
publicadas por instituciones publicas. Asimismo, esta prueba no asume que la persona tenga
conocimientos especializados en informatica o investigacion criminal.

e Previo a la publicacion se debe consultar al Departamento de Estadisticas e Informacion de

Salud al correo: deis@minsal.cl

5. Medidas de Seguridad

e Realizar auditorias y revisiones periddicas de la aplicacidon de procesos de anonimizacion,
registros y resultados.

e Documentar el proceso de anonimizacidon y mantener registros de las decisiones tomadas
segun formulario de Anexo |.

e Capacitar al personal en técnicas de anonimizacion y en la importancia de la proteccion de
datos personales.
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Anexo |: Formulario de anonimizacidon®

Fecha:

Departamento responsable de |a base de datos

Encargados/as del procedimiento de anonimizacion

La base de datos cuenta con (responder si/no):

Acto administrativo que aprueba registro Validacién de datos

Diccionario de variables Homologacién de datos

Propésito de publicacién como datos abiertos

Listado de variables que serdn publicados y su naturaleza

Variable Identificador Cuasi- Atributo
explicito identificador sensible

Atributo no
sensible

Describa brevemente la técnica de anonimizacién aplicada:

Encargados/as de verificar correcta anonimizacion

Realizé prueba del intruso motivado y hallazgos

Firma del jefe de Depto responsable de la base de datos

Firma del Encargados/as del procedimiento de anonimizacidn

Firma del Encargados/as de verificar correcta anonimizacién

Fecha de publicacién como datos abiertos

Periodicidad de actualizacion

4 Formulario disponible en el siguiente enlace: https://forms.office.com/r/K6GEdNiRkh?origin=lprLink




Anexo Il: Herramientas para apoyar el procedimiento de anonimizacién.

Existe multiples herramientas para realizar los procedimientos de anonimizacién. Una opcion
es utilizar el software libre ARX. Esta herramienta es flexible ya que soporta una amplia variedad de
modelos de privacidad y permite aplicar diversos métodos para transformar los datos y analizar la
privacidad y utilidad del resultado. Este software puede ser descargado en la pdgina web:
https://arx.deidentifier.org/.

Otra opcidn para realizar el procedimiento de anonimizacion es utilizar el software libre R. En
este caso no se utilizd un paquete especifico, sino que se creé un cddigo para la desidentificacion de
la base de datos y el enmascaramiento de distintas variables para lograr una K-Anonimidad y L-
Diversidad mayor o igual a 2. Este software puede ser descargado en la pagina web: https://cran.r-
project.org/bin/windows/base/.

1) Anonimizacién utilizando software ARX

1. Creacion de proyecto

Se busca en la barra de menu “File” y se hace clic en “New Project”.

4 ARX Ancnymization Tool
File Edit View Help
.4 New project... r.
L4 Gpen project... .
Save project I
Save project as...
Impart data...
Expert data...
Create certificate..
Impont hisrarch

Export hierarchy..

® Exit

Se asigna nombre al proyecto, en este caso EH_2020.

»

7 X

ARX Anonymization Tool

New Project

Name: M 202

Description: |

Locale: ES

| OK I Cancel

Se crea el proyecto mostrando el nombre en la barra principal de la ventana.
2. Importacion de datos

Se importan los datos a utilizar a través del menu “File”, opcion “Import data”.




" ARK Ancnymization Tocl - EH_2020
File Edit View Help
L& New project.., B |

14> Open project... ) Exel

lg Save project
|4 Save project as...
4 Importdata..
Expert data...
Create certificate,.,
Impart hierarch

Expert hierarcly...

® Exit

Se despliega una ventana donde se selecciona el tipo de origen de los datos, en este caso es un archivo

CSv.

7 \mpert data
Source
Select the source you want to import data from
LY
(O Excel (XLS, XLSX)
() Databaze {IDBC)

o

X

+)

Cancel

En la siguiente pantalla se busca el archivo en la ruta respectiva haciendo clic en “Browse...”

] Import data

csv
Please provide theinformation requested below

Location

Se selecciona el archivo correspondiente.

o

+)

X

= Browsze..

Cancel




Y tbrir X—|

4 < Prueba ARX » Archivos Anuales & Buscar en Archives Anuzles
Organizar v Muevs carpeta e 1 @
@ OneDrive Memire Fachs de modificacién  Tipo
. 4 EH_2013 chiva de valo
L5 Este equipc @ en i
@] EH_2016 o g valas
& Descargss &) EH_2017 Archwso de vaion
15} Documentos &) EH_2012 Archired de vaion
M Escritoric @] EH_201% Archivo de valar
| Imagenes @ EH_2020 Archive de veler,
) Misica 63 EH_2021 Archiio de vatoi
_J Objetos 30
s Videos
‘4, Discolocal (C:)
 DATOS (D) |
v 3

*esv w

Nombre: | EH_2020 &

En la siguiente ventana, se verifican las caracteristicas del archivo y, sobre todo, del conjunto de
caracteres a utilizar, en este caso UTF-8

Y4 Import data m} X

csv

Please provide the information requested below

Location D:\2022\Disociacion Datos\Prueba ARX:Archivos Anuales\EH_2020.csv |2 : Browse...
Charset [{Iﬁ-z I VI
Delimiter '; e
Quote ” b
Escape " v

< Back Cancel

Se despliega una previsualizacion de los datos donde se puede verificar que cada columna viene con
su correspondiente nombre.

vy Import data m} X
csy
Please provide the information requested below
Location D:\2022\Dizociacion Datos\Prueba ARX\Archivos Anuales\EH_2020.csv v | Browse...
Charset UTF-8 LY
Delimiter : -
Qucte " ~
Escape * v
Linebreak Windows i
[ Firzt row contains column names
PERTENENCIA_... SEXO EDAD_ANOS ETNIA GLOSA_PAIS_O... COMUNA_RES.. G~
No Pertenecien... MUJER 2 Ne se identific..  Chileno 03108
Pertenecientez ... HOMBRE 2 No se identific...  Chileno 05502 C
Pertenecientes ... MUJER Q No se identific..,  Chileno 05101 i
Pertenecientes .. MUJER 0 No se identific...  Chileno 05101 Vi
Pertenecientes ... MUJER 0 No seidentific.. Chileno 05101 Vi
Pertenecientes ... MUJER 1 No se identific...  Chileno 05101 Vi
Mo Pedenerian  MIIFR 75 Mo ce idantific hilenn 121 vY,
£ >
< Back ’ Next > ! £ Cancel




Hacemos clic en Next >, y se muestran los nombres de las columnas de los datos en el archivo con los
cuales vamos a trabajar.

"# Import data

Columns
Click right to edit

Name
PERTENENCIA_ESTABLECIMIENTO_SALUD
SEXO

EDAD_ANOS

ETNIA

GLOSA_PAIS_ORIGEN
COMUNA_RESIDENCIA

: GLOSA_COMUNA_RESIDENCIA
v REGIOM_RESIDENCIA

o GLOSA_REGION_RESIDENCIA
v PREVISION

GLOSA_PREVISION
MES_EGRESO

v ANO_EGRESC

DIAG1

DIAG2

Selected

% % R R

5

Perform data cleansing

< Back

Data type
String
String
Integer
String
String
Integer
String
Integer
String
Integer
String
Integer
Integer
String
String

[m} X

]

|
Format | ‘

Cancel

Como la variante que vamos a utilizar no va a contener el mes de egreso, se quita de la carga, haciendo
clic derecho sobre el dato “MES_EGRESQ”, con lo que se despliega un menu sobre los datos y se hace
clic en “Select / deselect”, como se ve en la siguiente imagen.

L

—i

¥ Impoit data a X
Columns
Click right to edit
| Selected Name Data type Format ‘
PERTENENCIA_ESTABLECIMIENTO_SALUD String
.- SEXO String
w EDAD_ANOS Integer
p ETNIA String
GLOSA_PAIS_ORIGEN String
COMUNA _RESIDENCIA Integer
GLOSA_COMUNA_RESIDENCIA String
Y REGION_RESIDENCIA Integer
v GLOSA_REGION_RESIDENCIA String
v PREVISION Integer
L GLOSA_PREVISION String
(i MES_EGRESO e e ]
P ANO_EGRESO Select / deselect
W DIAGT Change name...
4 DIAG2
Change data type... »
Select all i
i Moveup Deselect all pm
Perform data cleansing I
< Back Cancel

El dato MES_EGRESO queda deseleccionado, lo cual se verifica que ya no aparece el tic verde en su

izquierda.




¥# Import data O X
Columns
Click right to edit
Selected Name Data type Format
W PERTENENCIA_ESTABLECIMIENTO_SALUD String
L'4 SEXO String
EDAD_ANOS Integer
v ETNIA String
v GLOSA_PAIS_ORIGEN String
v COMUNA_RESIDENCIA Integer
v GLOSA_COMUNA_RESIDENCIA String
v REGION_RESIDENCIA Integer
v GLOSA_REGION_RESIDENCIA String
v PREVISION Integer |
w GLOSA_PREVISION String '
i MES_EGRESO = ! Integer i
v ARO_EGRESO Integer
v DIAG1 String
v DlaG2 String
| MMoveup i Move down
Perform data cleansing
< Back Cancel

Se hace clic en “Next >”, y se muestra una vista preliminar de la carga de datos seleccionados.

- —
¥ Import data [m] X |
Preview

Please check whether everything is right |
! GLOSA_REGIO...  PREVISION GLOSA_PREVIS.. ANO_EGRESO DIAGT DIAG2 &~
De Valparaiso 3 CAPREDENA 2020 D763 NULL
De Valparaizo 1 FONASA 2020 910 NULL
[ De Valparaiso 1 FONASA 2020 c$10 NULL
| DeValparaiso 1 FONASA 2020 910 NULL
| De Valparaisc 1 FONASA 2020 910 NULL
De Valparaiso 1 FONASA 2020 910 NULL
Metropolitana... 2 ISAPRE 2020 T842 e
Ignorada 2 ISAPRE 2020 M169 NULL |
Metropolitana... 2 ISAPRE 2020 M169 NULL |
Metropalitana.. 2 ISAPRE 2020 Daee NULL |
Metropalitana.. 2 ISAPRE 2020 Te48 e
Metropalitana.. 2 ISAPRE 2020 S720 w019
Metropalitana... 2 ISAPRE 2020 M24e NULL
Metropelitana... 1 FONASA 2020 $720 w180 |
Metropolitana.. 2 ISAPRE 2020 M248 NULL
Ignorada 95 NINGUNA 2020 5720 W1sg |
Metropolitana.. 2 1SAPRE 2020 M241 NULL
De Yalparaiso 1 FONASA 2020 Cc910 NULL
DeValparaiso | FONASA 2020 €910 NULL v |
< >
[T:ﬁk?k_i X | Einish ] Cancel ‘

Se hace clic en “Finish” y se procede a la carga de datos en la pantalla principal.
3. Clasificando el tipo de dato

Los datos cargados en la pantalla principal tienen un color asignado en cada columna, el cual
representa la clasificacién del dato.

En la carga inicial son todos verdes, lo que representa que son insensibles.




+
. @ SEXO SEDADANOS 2 ETNIA GLOSA_PAIS_ORIGEN GDMUNA_RESIDENCIA GLO
. MUJER 2 No se identifica ... Chileno 05108 ifla

i

Como se indica en la imagen siguiente, al costado derecho de la pantalla se encuentra un set de
colores, los que se utilizan para cambiar el total de las columnas al tipo de dato que representan.

“ A xnc, s dion ok ML)

Sitiacymodels  PIBAMiaN LER: MG horwles
™ .

EEEER

neEw

s

i seamarpmir | P

Los colores representan los tipos de datos Cuasi-identificador, identificador e insensible,
respectivamente. Como la mayoria de los datos estan clasificados como cuasi-identificadores, se hace
clic en el circulo amarillo. Todos los colores de las columnas cambiaran a amarillo.

SEXO EDAD_ANOS ETNIA CLOSA_PAIS_ORIGEN COMUNA_RESIDENCIA CLC
MUJER 2 No se identifica ... Chileno 05108 ifia

Ahora, para cambiar la clasificacion de las columnas de diagndstico, se hace clic en la columna
respectiva del dato y se modifica el “Type” en la pantalla de la derecha.

4 t = B & || Datatransformaticn Attribute metadata

DIAG2 [ e
- e Quasi-identifyini il
0% NULL e entifying
<810 NULL Minimum: | All i
iy NULL
TG NULL

Se despliegan los tipos de datos disponibles, y se selecciona el tipo Sensitive.

19@
>



{ 1 = B v | Datatransformation  Attibute metadata!

L omez Al A —
D763 NULL Type: Quasi-identiying
e Insensitive
810 NULL Minimum: =
€910 NULL Quasi-identifying
C21c NULL X Identifying =

~nan TR

La columna queda con un circulo violeta el cual identifica al dato sensible.

4 1t = B » Datatransformation Attributemetadatar
B L DIAG2 "

S ——— o Type: Sensitive
0763 NULL 2P

co1e MULL Minimum:  All
€e10 NULL

Se hace lo mismo con el DIAG2

4 t = B = || Datatransformation Attribute metadata

o DIAGT o A

Type: Sensitive
0763 NULL e
£910 WULL Minimum: All
ice1o NULL
Privacy models Populaticn: Costs and benefits
Type Model Attribute

General settings  Utility measure | Ceding model : Attribute weights.
Suppression limit; 0% l
Approximate: ] Assume practical menctonicity

Precomputation: []Enable. Threshold: 0% I

4. Incluir el tipo de tratamiento de anonimidad

Posterior a clasificar los datos sensibles, se debe indicar el tipo de tratamiento que se hara durante el
proceso. Para esto se debe hacer clic en el + que se muestra en la imagen anterior y que se nombra

III

como “Add privacy mode

Se despliega una nueva ventana donde se selecciona el nombre del dato y el tipo de tratamiento. En

este caso L-diversidad.

2004l



Add a new privacy model
Please select a privacy model which will be applied to the data set

Type Model Attribute w
6) §-Presence

ey Profitability
i) t-Diversity DIAG1 i
(t:l t-Closeness DIAGT

{6) 5-Disclosure privacy DIAGT

UD B-Likeness DIAGT

0 £-Diversity DIAG2

® t-Closeness DIAG2

({_5:) &-Disclosure privacy DIAG2 v

Configuration S

L [ 2 I @ Variant: | Distinct-I-diversity viG 1.9021 @

Mete: you can also enter walues by double-clicking the centrol knobs

Cancel

Hacemos clic en OK.

Prvacy models  Population . Costs and benefits + -4 u
Type Model Attribute
O] Distinct-2-diversity DIaG1

General settings  Utility messure | Coding model | Attribute ieights
Suppreszion fimit: 0% l
Approximate: [ Azzume practical menotonicity

Precomputation: [JEnsble. Treshold: | 0% ]

Se repite lo mismo para el DIAG2.

También, se debe configurar el tratamiento que tendrdn los datos cuasi-identificadores, por lo que
haremos clic nuevamente en el +.




Add a new privacy model

Please select a privacy model which will be applied to the data set

Type Model Attribute -
@ (e, &)-Differential privacy
ik) k-Anonymity

k) k-Map

CG) &-Presence

Q) Profitability

© t-Closeness DIAG!

(5) §-Disclosure privacy DIAG1

® B-Likeness DIAGH

Cf:! t-Closeness DIAG2 v
Configuration &

K| 2 ]@

Note: you can also enter values by double-clicking the control knobs

' OK ] Cancel

Seleccionamos la K-anonymity, el cual no estd asignado a ningin campo en especial.

También desplazaremos la barra de “Suppression limit” totalmente a la derecha, lo que significa que,
si hay registros Unicos, se deben ofuscar el 100% de ellos. Como se muestra en la figura siguiente.

{Privacy models  Population| Costs and benefits + - @
Type Model Attribute

& 2-&nonymity

) Distinct-2-diversity DIAGT

@® Dictinct-2-diversity DIAGZ

| General settings ~ Utility measure| Coding mode!© Attribute weights |

Suppression fimit: | 130% | m———— ] B

Approximate: [0 Assume practical monotonicity

Precemputation: [JEnable. Threshoid: 0% ]

5. Creando jerarquias

Cuando se tienen cuasi-identificadores que se pueden agregar en jerarquias o en un orden alfabético,
se tiene la opcidn de crear jerarquias que permiten visibilizar y verificar los valores presentes. Ademas,
se puede seleccionar la forma en que aparecen en el conjunto de resultado.

6. Jerarquia de orden

Por ejemplo, si hacemos clic en la columna de pertenecia_establecimiento_salud, y luego en el icono
mostrado en el recuadro en la figura siguiente, podremos crear la jerarquia de estos datos.

'? ARX &nonymization Teol - EH_2020
File Edit View Help

b ik i 0 @ ] @ E P B i
»a Configure transformation Explere lesultsi Edit -> Create hie_r.a-rc—h'/.,. lyze risk
Input data + Tt =B 2
i A_ESTADL 4 SEXO EDAD_ANOS ETNIA CLOSA_PAIS_ORIGEN COMUNA _RESIDENCIA CLOSA_COMUNA_ A

4 Mo Pertenecientes a) Sistema Nacional d... MUJER 2 No se identifics ... Chileno £5109 Vifia del Mar
2 [ Pertenecientes al Sistama Nacional de Se... HOMBRE 2 No se idantifica ... Chileno 05502 Calera
3 /! Pertenecientes al Sistema Nacional de Se.. MUJER (o} .. Chileno 05161 Valparaiso
& i Perienecientss al Sistema Nacional de Se..MUJER [ No se idel . Chileno 051C1 Vaiparaiso
5 i/ Pertenecientes al Sistema Nacional de Se... MUJER [ No se identifica... Chileno 65101 Valparaiso
G i Pertenecientes al Sistema Macional de Se... MUJER 1 No se identifica... Chileno £5101 Vatparafso
7 iiMNo Pertenecientes af Sistema Nacional d.. MUJER 5 Chileno 13132 Vitacura
B Vi No Pertenecientes af Sistema Nacionai d... MUJER <0 Chiteno 93999 lgnorada
g /i Mo Pertenacientes al Sistema Nacional d... HOMBRE 51 ... Extranjero 13114 Las Condes




Se abrird la ventana donde se debe seleccionar el tipo de datos que se va a utilizar y ordenar. En el

ejemplo para pertenencia es “Use ordering”.
o T o X

’7'7 Hierarchy wizsrd i
Create a generalization hierarchy @

Specify the type of hierarchy

() Use masking {e.g., for alphanumeric strings)

Help... Lead... Next > Cancel

Clic en “Next >”.

En la siguiente ventana se ve que se gener6 un set de datos con 2 valores.

o x|

" Hierarchy wizard
1
Create a y by g and grouping items |
Specify the parameters !
Order Groups |

Values

Mo Pertenecientes 2l
Pertenecientes al Sist

General  Group
| Moveup .
Aggregate function: - Set of values

Sy oveCoEn Function Parameter:

Order: [ Custom |

Save.. <Bock [ Next> | Cancet

Help...

Hacemos clic en “Next >”.

Se presentan los dos valores del set con distintos niveles de despliegue.




| " Hierarchy wizard o X

| Review the hierarchy
| @verview of groups and values

*Groups  Table

2  Leved 1 levelt | Level-2 |
T No Pertenecientes al Sistema Nacional de .. {No Pertenecientes ai Sistem...”

Pertenecientes al Sistema Nacional de Ser... {Pertenecientes al Sistera N... *

Ha.. ; <ock Concel

Se puede verificar que los valores se encuentren correctos y se hace clic en “Finish”.

Se muestran nuevamente los niveles y el Minimum y Maximum nivel a utilizar en el valor por defecto
All.

Datat i i d ;
Type: Quasi-identifying v Transformation; ' Generalization
Minimum: Alf v Maximum: All
Level-0 | Level-1 ] Lever2

i\lo Pertenecientes al Sistema Na,..:{Nn.: Peitenecientes al Sistenia Nacienal de Servicics de Salud, SNéS}
Pertenecientes al Sistema Nacic... {Peritenecientes al Sistema Nacional de Seivicios de Salud, SNSS} 'l

Al desplegar las alternativas de valores en el campo Minimum, se muestran los valores 0 al 2,
correspondiente al valor del nivel (Level-0 al Level-2). Y All correspondiente al uso de todos los niveles.
Esto se repite en el campo Maximum.

En la imagen siguiente se ve valor del campo asociado al nivel 2.

Datatransformation ~ Attrk d

Type: Quasi-identifying ~  Transformation: | Generalization

Minimum: IAII ~ | Maximum: Ali

10
E I - J_
Mo Pertene 5 ervicios de Salud, SNSS} i

Pertenecientes al Sistema Nacio... {Pertenecientes al Sistema Nacicnal de Servicios de Salud, SNSS}

En este caso se utilizaran los valores asociados al Level-0, por lo que se selecciona el valor cero.

| | Data ti Attrik di
Type: Quasi-identifying v Transformation: ' Generalization
|| Minimum: O, PN T b 5

| | INo Pesteneciel stema Na...{No Pertenecientes al Sistema Nacional de Servicios de Salud, SNSS} ¥

{ ‘ fPertEneciemes al Sistema Nacio... {Pertenecientes al Sistema Nacional de Servicios de Salud, SNSS}

7. Jerarquia de intervalos

En el caso de las edades u otros valores numéricos se pueden agrupar.




Lo haremos con el campo EDAD_ANOS, el cual seleccionaremos y haremos clic en el botén de
jerarquia.

¥4 ARX Anonymization Tocl - EH_2020
File Edit View Help

PR arar R e IR 1 |4 B8=ie
3% Configure transformaticn . Explore results| 54 Analyze ulilw'tyi 4 Analyze risk]
{Inputdata 1T EB e
PERTENENCIA_ESTABLECIMIENTO_SALUD SEXO it ETNIA CLOSA_PAIS_ORIGEN COMUNA _RESIDENCIA CLOSA_COMUNA_ A
1 IWiNo Pertenecientes al Sistema Nacional d... MUJER 2 No se identifica ... Chileno 05109 Vida del Mar
2 /i Pentenecientes al Sistema Nacioral de Se... HOMERE 2 No se idantifica... Chilero 05302 Calera
3 i Pertenecientes al Sistema Nacional de Se... MUJER 0 Nose identifica... Chileno 05101 Valparaiso
& ViPanenecientes al Sistema Nacional de Sa.. MUJER Q No se :dentifica ... Chileno 05101 Vaiparaiso
5  |ViPertenecientes af Sistema Nacionat de Se... MUJER 2 No se idantifica ... Chitano 05101 Valparaiso
T T =IO SR Ft S PV SR S PTY TS " U AT SR AEAmt Vb i

Seleccionaremos en la ventana siguiente “Use intervals”.

¥ Hierarchy wizard o

Create a generalization hierarchy
Specify the type of hierarchy

25)

{@[Use intervals (for variables with ratio scale)

) Use ordering (e.g., for variables with ordinal scale)
(O Use masking (e.g, for alphanumeric strings)

) 11 =7

En la ventana siguiente se muestra un Unico set de valores desde 0 hasta 118 que es el mayor valor
en la columna de datos.

Se deben setear en la pestafia “Range” los valores lower y upper segun los valores minimos y maximos
de aios, o los maximos valores esperados.

s

",
i

‘ Create a hierarchy by defining intervals

; Specify the parameters |

Ve

General |[Range - Interval’ Greup
Lower bound Upper beund
Minimum value: | Snap from: |1e |

Bottom coding from: Top coding from: | 112 !

Snap from: I8 | Maximumvalue: {18

Help.. Save.. < Back Cancel

Para crear el primer intervalo de valores de datos, se hace clic en el rectangulo del set hasta que esté
en color amarillo, y nos movemos a la pestafia “Interval”.




|—‘1 Hierarchy wizard

| Create a hierarchy by defining intervals

Specify the parameters d

(General #kgngg' Interval . Group'

Aggregate function: Default

v
Function Parameter:

Min: IE — - j
Max: "1’1&

Help...

Save.. <Back Cancel

Actualmente el valor maximo del intervalo es 118, pero se quiere crear intervalos de 10 valores, por
lo cual se establece el valor Max en 10.

¥# Hierarchy wizard

Create a hierarchy by defining intervals

Specify the parameters 'ﬁ

General | Range interval  Group
Aggregate function: Default v
Function Parameter:

Min: L

Max: 1 - = =

Help...

Save.. <pock [ Nets | Cancel

Para crear el siguiente nivel, se hace clic derecho en el rectdngulo del primer intervalo, y
seleccionamos “Add new level”.

"7 Hiererchy wizard

Create a hierarchy by defining intervais

Specify the parameters d

Remove

Add before
Add after

Ferga suem

e oy

Add new level

{General [Range {Interval - Group

Aggregate function: Default

Function Parameter:
Min: fo B
— — — — — —
Max: id o
Help...

o <Beck Cance




Se crea un nuevo nivel con las mismas caracteristicas del anterior.

o S

l ¥ Hieserchy wizard
i

Create a hierarchy by defining intervais
i Specify the parameters

| FEmm
!

i

General | Range | Interval  Group

Aggregate function: Default

Functicn Pzrameter:
Min: fo
Mox: o

el = <k

Se hace clic sobre el nuevo nivel hasta que quede en color amarillo.

% Hiesarchy wizard

Create a hlerarchy by defining intervals
Specify the parameters

1
i

j General {Range {Inte: val: Group
Aggregate function: Default

Function Parameter:

Size: [ = =

Help.. Save.. < Beck Next >

En la pestafia “Group”, se modifica el valor “Size” a 2.

¥ Mierarchy wizard

Create a hierarchy by defining intervals
Specify the parameters

0, 20

General |Range { Interval Group
Aggregate function: Default

Function Parameter:

Cancel

o

Size: ]r.‘

Help... Sive. <Back

Cancel




El nuevo set quedara con el doble de valores del set anterior. Para crear el siguiente nivel, se selecciona
el ultimo nivel creado, se hace clic derecho sobre el set y se selecciona “Add new level”.

¥ Hierarchy wizard o X |
Create a hierarchy by defining intervals |
Specify the parameters Il
Remove
Add before
Add after

| Addnew level
;o
i :Genesal [Range i Interval { Group |
Aggregate function; Default
Function Parameter: |
Size: El ——— |
i |
{ He.. P < Back e | |
. = I

Nuevamente, se fija en 2 el valor de Size en la pestafia “Group”.

Se continua asi hasta que el primer nivel tenga el valor maximo de edad contenido en él.

e feard o X
1 " Hierarchy wizar

Create a hierarchy by defining intervals
Specify the parameters

General : Range i Interval | Group

Aggregate function: Default i

Function Parameter: |

Size: ] ] ‘
Help.. Save. < Back Cancel

Hacemos clic en “Next >”.

Se mostraran distintos niveles de intervalos.




] Hierarchy wizard [u} X

Review the hierarchy
Qverview of groups and values

3Groups Table

Ml Levekd Level-1 tevel2 | tevels | Leveka | leves | "
2 0 0, 10f 0, 0] (0, 421 10, 801 (ORI —
1 10, 10( 0, 20( {6,400 0, 80f [0, 11¢[
12 2 0, 100 0, 201 10,401 0,80l [0, 118
i! 3 0, 10 0, 200 10, 401 10, &0f 0. 118
| 4 0, 100 0, 20( 10, 49 0. 80 0, 18 |
= 0, 10 0, 20( [0, 43( {0. 80( [0 118]
| 6 0, 10 0, 20 10, 40f [0, 30 [0, 118(
i7 0, 10[ 0, 200 fo.40( 10,80 10,118
‘ B 0, 10{ 0, 200 10, 40( 10, 80f [0, 118
‘9 0, 10[ 0, 20( [0, 40( [0, 80 {0, 11g[
10 10, 20[ 1[0, 20 [0, 40f [9, 80[ [0, 118
N 10, 200 0, 200 0, 49 10, 20( 0. 18
‘ 2 10, 200 o, 201 10, 48 o, 20( 1o 11el
3 10, 200 0, 200 o, 40 0. 801 {0,118
| 1 10, 20( {0, 200 10, 45( 0. &0t 10,118 v
Help... < Back | Einish Cancel

Se presiona “Finish”.

Datatransformation  Attribute metadata bl .
Type:  Quasi-identifying + Tranzformaticn: ' Generalization
Minimun: + All < Madmum: Al v
Level-0 | Level-1 I teve2 | beve3 | tees | A
0 (0, v0f (0,201 [0, 43 10. 80 (o,
1 [0. 10 (0 20 (R (0.80f )
2 16,100 1020 10,40 10, €0 10.
3 [0.10( (0.2 (0.4 [0, 8o (o
4 [0.70( 10,20 [0, 45 [0, 20( (o,
5 1o, 10( 10,200 10,401 . %00 o
0 10,0 oo (9,40 (o, 8c( (o,
7 fo.10p (0,200 (0,43 (o, €0( o
] 10, 10( (e 200 [0, 43¢ (0, 30( [
0 [0,10( [0.20( 10, 40( 10, 99 o
10 (10,290 [0, 20 [0, 4% (0. 301 (03
" (10, 200 [0, 20f [0, 40r 10,200 0
2 110, 200 1520 10,49 12,89 @
&) (10, 20( (0. 29 [0,42( 5, eo (o,
" 110, 200 o, 200 [0, 45 (5, 200 o
13 110, 20( (9,200 [0, 40 [0, 30 o
16 110, 20( (0,20 [0, 400 o, g0l )
17 10, 20f [ 21 10,421 o, &of ©
1% 110, 26 10,20 o 43( [0, 20( 0,
19 [10, 20( .20 [0, 42 [0 eo ()
20 120,39 120,401 10, 45 (5200 ©
2 [20,30( (20, 400 (0490 [0, 30( ©
a2 120,35 120, 401 (0.4 o, 8ol s,
23 120, 3% 120, 40 10,41 19, 89( 0
2 120.30( 120,400 0,25 (5. 30[ o v
€ >

Se selecciona el valor minimum y maximo del nivel que queremos mostrar en el proceso. En este caso
el intervalo de 10 en 10 que esta en el nivel 1.

Data i Attribute "
Type: Quasi-identifying ~  Transfermation: ' Generalization v
Minimum: 1 v | Maximum; 1 w
. LM | tevez | leves | Levels -
0 1o 100 e o, 201 10, 40( 10, 20[ 5
1 0. 10 (0, 20( [0, do( 16, g0 10
2 [0, 10 [0, 20( [o. 29f [0, 83( 1o
3 (0. 100 [0, 20 [0, 40[ {0, 80 1o
i [0, 101 0. 201 [0, 4o 0, 8o[ 0,
5 [0, 700 [0, 201 [0, 40 [0, e[ [
16 [0, 70 [0, 200 [0, 400 o, 85 o
7 [0, 10 10, 20 [0, 49 [0. 89[ (£
2 [0, 101 [0, 20( [0, 101 [o. 89 ()
i [o, 10f 10, 20( [0. 40 (o, 8o 1
10 [10, 20 {0, 20 [0. 40 [0, 89( [0,

(10, 20( [0, 20( [0, 40( 10, 80[ [
Para generar el proceso de anonimizacién no es necesario crear jerarquias para cada columna, por lo
que se usa principalmente cuando se quiere agrupar valores o crear intervalos. Ahi si es necesario

crear la jerarquia respectiva.




Finalizada, la clasificacién y jerarquizacion de los datos, se genera el proceso de anonimizacidn,
haciendo clic en el tic que se destaca en la siguiente imagen.

" ARX Anonymization Tool - EH_2020
File Edit View Help
0 IS 1 S m.4f§a:iraioxn‘ai 2| 4

s Configure transformation 4 Expicre results| :4° Analyze utility| 4 Analyze risk
Input data It EEY
EGION_RESIDENCIA. ~ PREVISION  CLOSA PREVISION ANO_EGRESO &  DIAGT L) s ~
1 «<é 1 FONASA 2020 $523 W189
2 k8 1 FONASA 2020 Q332 NULL
3 acd 1 FONASA 2026 Na7x NULL
4 «<é 1 FONASA 2020 Za12 NULL
5 xé 1 FONASA 2020 Q531 NULL
§ wd 1 FONASA 2020 Na7X NULL
7 1 FONASA 2020 412 NULL
8 1 FONASA 2020 Na7X NULL
9 w«d 1 FONASA 2026 Na7x NULL
10 «é 1 FONASA 2020 N4TX NULL
11 wd 1 FONASA 2020 N47X NULL
12 wd 1 FONASA 2020 N27X NULL

Se mostrara la siguiente ventana en la cual haremos clic en OK.

Ty X
Anonymization options

Please enter the required parameters

Search strategy
Getimal Best-effon, binary  @MBest-effort, bottom up:
O Best-effort, top down O Best-effort, genetic

Please note: the optimal and binary search strategies are not available, because the solution space is toc large.
This threshold can be configured in the project settings,

Limits

) Limited number of steps: [71000
(® Limited time [s]: [_73040
Transformation medel

(® Global transformation

{2 Local transformaticn using iterations: [{Ob

IT Cancel

Comenzara el proceso de anonimidad.

Progress Infermation

'.0' Operation in pregress...

El proceso finaliza cuando aparece el resultado como en el recuadro de la imagen siguiente.

iy &RX Anonymization Tool - EH_2020 — =] X
File Edit View Help
15 i 1 18 g T8 b @ X b A B B e l Attribute: DIAG2 Tiansfonmations: 1 Selectedt: (0,0, 1,0,0,0,0,0,0,0,0,0] Applied: [0, 0, |,c,o,o.uc,qmo,ox|
3 Configure tranzformation Explore results: =+ Analyze utifity | & Analyze tisk|
input data 4 T = B w |Datatransfcnnetion  Attribute metadats
INCIA CLOSAREGION_RESIDENCIA  PREVISION  CLOSA PREVISION  ARQEGRESO &  DIAG! U Seriive P R
1 e Tarapacs 1 FOHASA 20 523 Wi
2 DeTaraoncé 1 FONESA 2% Q332 MUl Minimum: (0 V| Maimum: 0 v
i 1 FONASA 200 (74 Nt
~: 1 FONASA 2020 2 ws _ Levai0 Levet | leelz2 | 2
(1 i FONASL X2 Qasn NU NuLL {NULLY .
[ 1 FONASA 2020 WATE Nyl V10 /om0
- 1 FONASA 200 Zeid [CUNNE ) o

Para analizar el resultado hacemos clic en la pestaiia de “Analyze utility”. Ahi podremos ver el conjunto
resultante en la pestafia “Output data”. Ademds, en la parte inferior en la pestafia “Class sizes”,




podemos ver en la fila “Suppressed records”, la cantidad de filas con datos ofuscados y el porcentaje
que representan esos datos en el total de filas analizadas.

En la imagen siguiente se muestra un resultado de 7,63% de registros ofuscados.

¥ AR Anonymizaticn Tool - EH_2020 - a X
File Edit View Help

BB E cobh.b.aiv H.5! i Attibute: DIAG2  Transformations: 1 Selected: [0,0,1.0,0,0,00,60,0,0) Apphied:[,0,1,¢,0,0,8,00,0,0,0

5% Cenfigurdransformation . + Explore results {7 Anskze vaity 4 Amalyce rik| o
‘input dat a . Classification pesformance. Qality models. 4 T = B W Ouputdts Chssification peformance! Quality models i T=BY
INCIA CLOSA REGION_RESIDINCIA  PREVISIOR  CLOSA PREVISON  ANOEGRESO  »  OIAGT 1w ~ INCIA CLOSA REGIONRESIDENCIA  PREVISON  CLOSA PREWSION ANOEGRESO o OMGI
t De Tarapacs 1 FONASA 20 5523 Wit De Tavapacs s FONASA 2020 5523 wit
i ©2 Tawpens 1 FONASA 200 @532 N2 Da Torapacs 1 FONASA 200 Q532 Nul
H De Tarapacs ' FONASA 200 Na7X w3 DeTorapacs ] 2020 a7 Nt
. D2 Torspaca [ FONASA 00 ze2 N[ Delapacs 1 200 232 N
§ DeTorapacs 1 FONASA 200 Qs3 | De Tarapacs 1 00 asi KUt
€ D2 Taragecs 1 FONASA X ne7x o 1 2% Na7X Nt
T DeTarapacs ' FONASA 10 2e12 [T 1 a0 281 Nt
¥ Da Tacapaca 1 FONASA 20 na7X [T ! 2020 NaTX NI
5 CzToropozs 1 FONASA 2020 NeTX (VR ] 0% RX Nl
1 ©2Torsoacs 1 FONASA 220 NeTK VR ) De Tarspaca ] NASA 2020 Na7. NUI
In Da Tarapacs 1 FONASA 20 N&TX VR Oe Tacspacé FONASS 2020 Natx Nt
12 C2Tspacs 1 FORASA 2020 na7X n e Tarapacd 1 FONASA 00 NaX NUE
3 Dz Taraosss 1 FONASA 20 za12 VBT De Tarapacs 1 FONASA 0% 7812 NI
i 1a De Toravaca 1 FONASA 20 NeTX KU1 Da Tarapaca il FORASA 2020 NazX NI
i1 Da Torapacs 1 FONASA 00 ney N s ! FONASA .0 NeTx ]
i 6 e Tarapacs 1 FONASA 203 KTy N 16 ' FONASA 270 naTE W
7 De Tarapacs 1 FONASA 200 NaTX BTN i sohAsA e et NUE
18 DeTarapacs i FONASA xn N LU Deiarpaca 4 FONASA 200 e NUL
19 DeTaapacs ' FONASA 200 NeTX N 19 SeSxagec t FONASA 200 [ [
» e Tarspecs 1 FONASE 23 za2 N 2 De Torspacs 1 FONASA am 212 NI,
< > | < »
‘Summaty statistics | Distribution | Contingency 'Class sizes  Properties| Classification models v v Properties Classification madels *
| Messure Velue (inch. suppressed) Velue fexel suppressed) Messure Value (incl. suppressed) Value fexcl suppressed) »
Average class size 740506 (0.00056%) 7A9606 (000055%) | Average cless size 70.92925 (.0533%) 7092993 (0.00578%)
Masions) class 73 (005493%) 731 (.05692%) Maximal ctass size 317 12.25503%) 37 (0.274e35%)
Minima! ¢ 1090008 1(0.00008%) Minimel class size R 2(0.00016%)
Suppressedrecords 00%) [ “ | Supprezsed record: 46.047.7603%) 9 @
Sy ok o ponti e e — -
¢ > »

Los datos anonimizados se pueden exportar haciendo clic en “Export data” del menu “File”.

7 ARX Ancnymization Teol - EH_2020
File Edit Yiew Help

g Newproject., poai v Mabioo D o Attribute: DIAG2 Transformations: 1
/4 Openproject... } Explore recults | Analyze utility 8 Analyze risk:
u$ Saveproject formance Quality models L 1T 2 B 9 Ouputdats  Classification performance| Qual
b Saveproject as... ISSIDENCIA  PREVISION  CLOSAPREVISION AROEGRESO o DIAG @ A iNCIA CLOSA_REGION RESIDENCIA I
Iripart date... 1 FONASY 2020 $523 W 1 De Tarapacs 1
1 FONASA 2020 Qs32 NI z De Tarapacé 1
[ "
WL ERER 1 FONASA 02 N & (|3 De Taropacs 1
Gy Create certificate.. 1 FONASA 2020 za12 NU F De Tarapacs 1
i FONASA 2020 Qs3t NI 5 De Tarspacs 1
1 FONASA 2020 [ Wi § De Tarapacs 1
1 FONASA 2020 e N7 De Taranscs 1
- 1 FONASA NaTX WU 8 De Toranacs |
5 De Tarapacs 1 FONASA Wi M| g De Taranscs 1
10 Da Tarapaca 7 FOWASA NeTX L 10 Ce Terapacé 1
n 1 FONASA NLTE N 1 De Terapacd 1
Se debe buscar una ruta de destino y un nombre para el archivo con los resultados.
. " . - -
Ahi damos por finalizado el proceso de anonimizacion.
= .
# Guardar como X
T < Disociacion Dates » Prueha ARX » L & Buzcar en Prughba ARN
Organizar v Nueva carpeta =5 - 0
N Nembre Fecha de medificacicn Tipo b

5 Exte equipo
& Descargas Analisisalternativa3 Cerpate de ar

?j Documentos Archivos Anuales Carpeta de ar

W Esciiterio

Archive deva

@

edacd_jerarquia

4 B3 EH_alt2_35_41%perdida 2 frchivg de e
=8 S 0enes 39 EH_alt?b_63_S7%perdids 15-11-2022 17:38 Ardhito|d0e
b Misica @ EH_alt2c_43_73%perdida 13-11-2022 1148 Archive de va
3 Objetor 3D @jerCnmunarﬁsi Archive deva
@ videos 61 jerEdad Lrchivo de va
i, Disco local (C3) 3 jerEtnia Archne deva

' 85 ierGlnsarnmina Archice de va

«a DATOS (D:) @ (@ 5 >
Nombre: [EH__ZO.ZT)_c:)n_comunﬂ P
Tipo: ".csv w

~ Ocultar carpetas Cancelar




2) Anonimizacién utilizando software R

Usaremos, como ejemplo, la anonimizacion. de las bases ENO (Enfermedades de Notificacion
Obligatoria). Llamemos “base” al objeto con el data frame que contiene todos los casos sin anonimizar.

1. Variables identificadoras.

El primer paso sera quitar las variables identificadoras de nuestro objeto “base”. Por ejemplo, si las
variables “identificacion_paciente”, “nombre_paciente” y “direccion_paciente” son nuestras
variables identificadoras, debemos correr el siguiente cddigo:

base = base %=
select(-identificacion_paciente, -nombre_paciente, -direccion_paciente

2. Variables cuasi-identificadoras

” o«

A modo de ejemplo, trabajaremos con tres variables cuasi-identificadoras: “sexo”, “grupo_edad” y
“codigo_comuna”. El cédigo de la comuna son los cinco digitos del cédigo unico territorial Regidn-
Provincia-Comuna, por ejemplo, 05302 sera la Region de Valparaiso, Provincia Los Andes, Comuna
Calle Larga. La manera de anonimizar el cédigo de la comuna es 053** si se desea anonimizar la
comuna y 05*** si se desea anonimizar la comuna y provincia. Se anonimizara priorizando “sexo” y
“grupo_edad” por sobre “codigo_comuna”. Por ultimo, la variable sensible de nuestra base serd
“ENOQO”, la enfermedad con la cual fue notificado el caso.

El primer paso serd crear los tres niveles posibles de anonimizacidn del cddigo de comuna:

base = base
mutate(cod_comuna_primer_nivel = codigo_comuna,
cod_comuna_segundo_nivel = pasteQO(str_sub(codigo_comuna, 1, 3), "#**"),
cod_comuna_tercer_nivel pasteO(str_sub(codigo_comuna, 1, 2), "#=="

Ahora crearemos las variables K y L resultantes de cada nivel de anonimizacion del cédigo de comuna:

base = base
group_by(sexo, grupo_edad, cod_comuna_primer_nivel
mutate(K_primer_nivel n(,
L_primer_nivel n_distinct(ENO
ungroup
group_by(sexo, grupo_edad, cod_comuna_segundo_nivel
mutate(K_segundo_nivel = n(),
L_segundo_nivel = n_distinct(ENO
ungroup
group_by(sexo, grupo_edad, cod_comuna_tercer_nivel
mutate(K_tercer_nivel nQ),
L_tercer_nivel n_distinct (ENO
ungroup

Crearemos la variable “cod_comuna_final” con el menor nivel de anonimizacién que cumpla con que
Ky L sean mayores o iguales a dos (se debe cambiar el 2 en el cédigo si se desea trabajar conun Ko L
mayor):



base = base %>
mutate(cod_comuna_final case_vhen(

K_primer_nivel == 2 & L_primer_nivel == 2 ~ cod_comuna_primer_nivel,
K_segundo_nivel == 2 & L_segundo_nivel =»= 2 ~ cod_comuna_segundo_nivel,
K_tercer_nivel == 2 & L_tercer_nivel >= 2 ~ cod_comuna_tercer_nivel,

TRUE ~ NA_character_

Notemos que si se cumple con que “cod_comuna_final” no tenga elementos vacios, la anonimizacion
estara lista ya que cada grupo tendra un Ky un L mayor o igual a 2. Para verificar esto, podemos correr
el siguiente cddigo:

table(is.na(baseicod_comuna_final

Si existe algun elemento vacio, tendremos que anonimizar la variable “sexo” como sigue:

base base %=

- e

mutate(sexo =ifelse(is.naflcod_comuna_final), "#**" sexo

Y repetir el proceso anterior. Si al repetir el proceso volvemos a tener elementos vacios en la variable
“cod_comuna_final”, debemos anonimizar la variable “grupo_edad” como sigue:

base = base %> ) . .
mutate(grupo_edad =ifelse(is.na(cod_comuna_final), "*#**", grupo_edad

Y repetir el proceso anterior. Si siguen existiendo elementos vacios en la variable “cod_comuna_final”,
deberemos usar el codigo de comuna completamente anonimizado como sigue:

base = hase ) ) ) ) )
mutate(cod_comuna_final ifelse(is.na(cod_comuna_final), "*****"_ cod_comuna_final)
3. Quitar variables originales y auxiliares

Debemos remover la variable “codigo_comuna” original y las variables creadas con la informacién de
KyL:

base = base %=
select(-codigo_comuna, -K_primer_nivel, -L_primer_nivel,
K_segundo_nivel, -L_segundo_nivel,
K_tercer_nivel, -L_tercer_nivel)}

4. Exportarla base

El objeto “base” esta listo para ser exportado con funciones comunes de escritura de R.






